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1. INTRODUCCION

El siguienie documento hace parte de la POLITICA GENERAL DE TECNOLOGIA Y
SEGURIDAD DE LA INFORMACION Y COMUNICACIONES de la entidad

El instituto municipal de recreacién y deporte IIV!RD':de chia, basara la administracion de la
Seguridad de proteccién y respaldo de la informacion, en las politicas contenidas en este
documento;

2. GLOSARIO DE LOS TERMINOS

« Acuerdo de Confidencialidad: Contrato suscrito entre las partes con el fin de
compartir material confidencial o conocimiento para ciertos propositos, pero
restringiendo su uso publico. _

» BACKUP / Copia de Seguridad: En tecnologias de la informacion e informatica es
una copia de los datos originales que se realiza con el fin de disponer de un medio
de recuperacion en caso de su pérdida.

« Cintoteca: Almacén donde se depositan las cintas magnéticas que no se
encuentran en uso en tareas de respaldo o en custodia externa.

e« Copia de seguridad Completa (full): Una copia de seguridad gque incluye Ila
{fotalidad de archivos previamente seleccionados de un sistema informatico.

+ Copia de seguridad incremental: Una copia de seguridad que respalda los
archivos creados o modificados desde la Gltima copia de seguridad completa. La
restauracion de los datos debe realizarse con la Ultima copia de seguridad completa
y las copias de seguridad incrementales posteriores.

+ Custodia de Medios: Corresponde al almacenamiento seguro de los medios
magnéticos fuera de la entidad, a carge de un proveedor externo.

e Encargado de Seguridad: Persona delegada cuyas funciones principales son
asesorar en materia de seguridad de la informacién a la UAEMRYV y supervisar el
cumplimiento de la presente Politica.

« Firewall: Dispositivo tecnolégico que tiene como funcién proteger la red interna de
una compaiiia de accesos no autorizados del exterior via Internet.

+ GSIT: Gestion de Servicios e Infraestructura tecnologica.

+ Libreria de Cintas / LTO {Library): Sistema de Backup robotizado que utiliza como
medio de almacenamiento cintas magnéticas. Es el puente de conexién entre la red
de datos y las cintas de respaldo.

s LTO (Linear Tape-Open): Tecnologia de cinta magnética de almacenamiento de
datos, desarrollada originalmente a finales de 1990 como aliernativa de estandares
abiertos a los formatos de cinta magnética patentada que estaban disponibles en
ese momento.

*« Recuperacion: Hace referencia a las técnicas empleadas para recuperar la
informacién (archivos) a partir de una copia de seguridad (medio externo); esto se
aplica para archivos perdidos o eliminados por diferentes causas como dafio fisico
del dispositivo de almacenamiento, borrado accidental, fallos del sisiema, ataques
de virus y hackers

« NAS (Network Attached Storage): Almacenamiento conectado en red es el
nombre dado a una tecnologia de almacenamiento dedicada a compartir la
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capacidad de almacenamiento de un computador (servidor) con computadoras
personales o servidores clientes a través de una red (normalmente TCP/IP),
haciendo uso de un sistema operativo.

+ Seguridad de fa Informacién: Proteccion que se brinda a los activos de informacion
mediante medidas preventivas con el fin de asegurar la continuidad del negocio y
evitar la materializacién de los riesgos.

s Seguridad Informatica: Se encarga del aseguramiento de la infraestructura
tecnoldgica mediante herramientas o elementos fisicos, para evitar gque se
materializacion las amenazas que se propagan por la red.

* SGSI: Sistema de Gestion de ia Seguridad de la Informacion.

s Sistemas de Informacion: Medios de almacenamiento y procesamiento de los
datos de la entidad y que ofrecen algtin servicio informatice especifico.

s Tareas de respaldo: Programacion de las copias de seguridad gue incluyen: la
fuente, el destino y la periodicidad.

¢ Tercerofs): Cualquier persona natural o juridica en calidad de proveedor,
outsourcing o consultor. ,

¢ TIC: Tecnologias de la informacion y comunicaciones.

« USB: El Universal Serial Bus (USB) (bus universal en serie BUS) es un estandar
industrial desarrollado en los afios 1990 que define los cables, conectores vy
protocolos usados en un bus para conectar, comunicar y proveer de alimentacién
eléctrica entre ordenadores y periféricos y dispositivos electrénicos.

e Usuario: Este concepto cobija a todos los clientes internos, servidores ptiblicos y
contratistas que utilicen la red de la entidad.

s VPN: Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private
Network, es una tecnologia de red que permite una extension segura de la red local
sobre una red ptblica o no controlada como Internet. Permite que la computadora
en la red envie y reciba datos sobre redes compartidas o piblicas como si fuera una
red privada con toda la funcionalidad, seguridad y politicas de gestién de una red
privada.

+ WAN: Wide area network o red de area amplia, es una red de computadoras que
abarca varias ubicaciones fisicas, proveyendo servicio a una zona, un pais, incluso
varios continentes. Es cualquier red que une varias redes locales (LAN).

3. OBJETIVOS GENERAL

Definir los lineamientos generales aplicables a los sistemas de informacién y a la
infraestructura critica de !a entidad, para garantizar ias copias de seguridad, asi como la
custedia o proteccién de la misma.

3.1 OBJETIVOS ESPECIFICOS

» Identificar la informacidn critica o sensible gue se debe proteger.

o (Garantizar que la informacion reciba un nivel apropiado de proteccién de acuerdo
con la importancia y criticidad para la entidad.

» Definir el proceso de respaldo, custodia y recuperacion de la informacion.

4. ALCANCE
Esta politica aplica a todos los sistemas de informacién y dispositivos de almacenamiento

de datos de informacién catalogados como informacién critica e importante, para la
prestacidn de los servicios internos y externos de la Unidad.
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El o los responsables de administrar la infraestructura tecnoldgica o que tengan interaccion
con la misma deberan cumplir esta politica.

Se tendran en cuenta para esta politica especifica los controles A.12.3 Copias de respaldo,
tomado de la norma ISO 27001:2013.

5. DECLARACION

En este documento se encuentran los lineamientos que aseguran una actuacion adecuada
para alcanzar un alto nivel en cuanto a seguridad de la informacion en el IMRD CHIA. La
informacién es un activo importante para la entidad, tiene un alto valor para la misma, por
esto mismo la unidad ha definido las directrices de seguridad para la proteccion y respaldo
de la informacién por medio de las cuales se deben orientar todas las acciones a seguir.
Estas directrices hacen parte del marco de POLITICAS GENERALES DE TECNOLOGIA Y
SEGURIDAD DE INFORMACION Y COMUNICACIONES y estan basadas en las buenas
practicas, leyes y normas relacionadas con la seguridad de la informacion:

e Ley 1273 de 2009 — De La Proteccion de la Informacién y de los datos.

o |SO/EC 27001:2013 — Sistemas de Gestion de Seguridad de la Informacién
(SG3I), ISO/IEC 27002:2005 - Cddigo para la Practica de la Gestién de la
Seguridad de la Informacion.

e SO 22301:2012 — Seguridad de la Sociedad: Sisiemas de Continuidad del
Negocio y la Norma Técnica Colombiana NTC- ISO: 9001.

Por lo anterior, se busca minimizar riesgos en la perdida de informacion, asegurar la
continuidad en la operacidn de los servicios de infraestructura del IMRD CHIA y ayudar en
el cumplimiento de los objetivos misionales.

Acuerdo de confidencialidad:

Todos los Usuarios que administran, leen, modifican o generen informacion en el IMRD
CHIA deben firmar un acuerdo de confidencialidad o de no divuigacién como parte de sus
términos y condiciones iniciales de empleo. Esta directriz también incluye a personal en
provisionalidad, de carrera, ops y los usuarios externos no contemplados en un contrato
formalizado.

6. GENERALIDADES.

7. Respaldos:
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8. De acuerdo con la identificacion previa de los activos de informacion, se debe
catalogar cada activo de informaciéon que requiera respaldo, de acuerdo con la
importancia o criticidad de esta para ser incluidas en los procedimientos de respaldo
y proteccion, (BD, correo electronico, informacién almacenada en “google drive”
copia de seguridad de equipos de computo, copia de seguridad de la informacién de
los servidores entre otros}.

9. El proceso de GSIT debe definir el procedimiento para el respaldo y proteccién
de la informacion catalogada como critica o de alta importancia para la entidad,
definiendo la periodicidad, medios de almacenamiento, procedimiento para
‘recuperacién, responsable de la generacién.

10. Es responsabilidad de los lideres de procesos y jefes de dependencias
garantizar que la informacidn institucional identificada y catalogada como critica
“aquella necesaria para mantener operativos los procesos de la entidad”, sea
almacenada en los servidores (nube o en sitio) de la entidad, para que a su vez sea
almacenada en la NAS o SAM.

11. Para la gestién de archivos compartidos de los usuarios, se deben crear
carpetas compartidas para cada una de las dependencias de la entidad en el servidor
de archivos, siguiendo una nomenclatura de tablas de retencion documental
generadas el area de gestion documental.

12. No se permite almacenar en servidores ni equipos de computo de [a entidad,
informacién personal, musica, videos, documentos ftransitorios, documentos
confidenciales, backups de equipos de escritorio, backups de correo electrénico y
demas que no sea relevante en el cumplimiento de los objetivos de la Entidad.

13. Es responsabilidad de los lideres de proceso y jefes de dependencias
identificar claramente la informacién critica a su cargo, identificar los riesgos y
generar el plan de continuidad en el cual debe estar incluido la solicitud de respaldo
al administrador de copias de sequridad.

14, Los lideres de proceso y jefes de dependencias son los Unicos autorizados
para solicitar el respaldo y/o recuperacion de informacion mediante un formato
dispuesto para tal fin, indicando los datos del solicitante, datos de la aplicacién,
datos de los archivos (tipo y ubicacién), datos de la BD (ubicacién, motor y version),
accesos, periodicidad del respaldo y tipo de respaldo. Siempre que exista alguna
modificacion o adicién en la fuente de la informacién, se debe generar el formato
descrito y entregarlo al administrador de copias de seguridad.

15. Se debe contar con el procedimiento de respaldo de informacion tan pronto
un funcionario se desvincule del IMRD CHIA.

16. Se deben establecer fos tipos de respaldo generado, (completo, incremental),
la frecuencia de estos y el tiempo de retencion en los medios internos y externos.

17.  El software o aplicativo de respaldo y restauracion de informacion debe estar
instalado en los servidores para los cuales se haya hecho solicitud de copias de
seguridad. Si es un software de pago, se debe contar con las licencias necesarias
que garanticen el cumplimiento de dicha solicitud.

18. Es recomendable la custodia y almacenamiento de los medios magnéticos
(cintas) con una empresa externa especializada en el tema.

19. El encargado de la administracion de copias de seguridad debera realizar
pruebas aleatorias de la integridad de los respaldos y hacer prugbas de restauracion
sobre ambientes de pruebas controlados para validar la efectividad de los respaldos.
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20. Las copias de respaldo deben ser debidamente rotuladas con nombre,
contenido y fecha segin el procedimiento predeterminado para este fin.

21. Restauracion:

22, Los lideres de proceso y jefes de dependencias son los linicos autorizados
para solicitar la recuperacion de informacion ante una pérdida total, parcial o para
realizar pruebas confroladas.

23. Se debe diligenciar en su totalidad el formato respaldo y recuperacion de
Informacién y ser entregado al administrador de copias.

24, Es responsabilidad del administrador de copias informar la disponibilidad de
los respaldos, realizar el tramite para obtener los medios magnéticos, ejecutar el
procedimiento de recuperacién e informar los resultados.

REVISION Y APROBACION:
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