INSTITUTO MUNICIPAL DE RECREACION Y DEPORTE DE CHIA IMRD

PROCESO: T Esiratégico y Planeacion Codigo ECMROL
NOMBRE: [Matriz Mapa de Riesgos Fecha 202300811
TIPO DE DOC: [Mapa de Riesgos Verslén 1
Formato Mapa Riesgos
Proces: Todos los procesos del IMRD
Objetivo: Identificar, evaluar implementar controles y seguimiento de manera sistematica de los posibles riesgos a los que el Instituto de Recreacion y Deporte de Chia podria estar expuesto.
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apicables relacionadas con los pocesos e Contratacion claramente documentados en los plegos de
contratacion en a organizacion concdiciones o tmins de referencia
g |Establecerunprocedimieno fecivo para el
£ |contoly seguimieno d as pubcaciones de os
£ documentos efecutados en a Oficina Juridica y e
§ alacionce maners mensual, denficando L e e O 4o ot
todos los documentos ejecutados durante el mes, " jefe_de Ofina de_Contraacion realizd
efedo Ofona dwiday de 22301101 20231230 Mensual Finaizado procedimiento de contol y  seguimiento
legales relevantes pubiicaciones defos documentos
Desarrolar ¢ implementar un procedimiento
£ efectivo para el reporte a los Entes de Control en
Ias plataformas (SIA-OBSERV
CONTRALORIA, SIGEP, SECOP, CHP, DIAN) del La contratista de caidad juno con 2 Profesional
INRD Chia  realizar sequimiento mensual, de Contabiidad Desarollaron procedimiento de
Reporte a Entes de Contrl en las dierentes
y " 20230101 20231230 en
plataformas uiiizadas poros Entes de Contrl, Financiero Mensual curse Plataforas  (SAOBSERVA,  SI-
como SIA-OBSERVA, SIA-CONTRALORIA, SIGEP, CONTRALORIA,
SECOP, CHP y DIAN. SIGEP, SECOP, CHEP, DIAN)del INRD CHiA.
§ | mplementar sistemas y plataformas digtales que
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Econémicoy | por mal estado | debido afalas en | Posibiidad de pérdida Economica y Ejecuciony & i iosgo afcta a imagen de
Reputacional | de escenarios i alguna érea de la organizacion
deporivos | infraestructura | escenarios deporvos debido a falas en procesos.
los mantenientos de infaestructra
Economicoy | porreciamos do | debidoamala | Posibiidad de pérdida Economica y Ejecuciony % i iosgo afcta a imagen de
Reputacional | s gupos de it alguna érea de la organizacion
valordebidoal | escenarios | de valor debido l estado de ls unidades procesos.
esiadodelas  deporivos | deportvas debido @ mala uiizacion de los
unidades arios deportvos
deportivas
porhutoo | debidoafaltade | Posibiidad de pérdida Econémica por Ejecuciony 15 i iosgo afcta a imagen de
ida de alguna area de la organizacion
elementos del | adauiida porel | debido a fata de responsabilidad adauirda procesos.
nstiuto i6
planeacion en s entregas al aimacén
Economicoy | porfalade | debidoafalade | Posibiidad de pérdida Econémica y Efecuciony % i iesgo afcta a imagen de
Reputacional interface entre alguna drea de la organizacion
modulo de aimacény | moduo de inventarios e I pataforma procesos
contabiicad HAS debido a falta de nterface entre
plataforma HAS almacén y contabiidad
Reputacional | poracceso y | debidoal Posibiidad percida Reputaciondl por Ejecucion 25 i iesgo afecta la
oo i acceso iz alguna érea de la organizacion
iz Ias poficas y 3 procesos
informacion del | estategias de
instttoen o | seuridad dela | aldesconocimiento e s polcas y
iferentes informacion | estrategias de seguridad de la inormacién
equipos de
computoy
demas reces.
Economicoy | porpérdidade | debido Posibiidad percida Economico y Ejecuciony. % € riesgo aecta la imagen de de
Reputacional | informaciény | Ciberataque al 6 1a entidad con efecto publiciario
acesoala | senvidorfisico acceso aapltaforma Comycom procesos sosten
Plataforma mediante vulnerada por factoes humanos.
Comycom | ramsomware omunicipa
vulnerada por
factores
humanos

Impacto
Inherente

Final
%

Probabilidad Residual

Evaluacion del riesgo - Valoracion de los controles.
Atributos
Zona de Riesgo E k 5
e g Descripcion del Control Afectacién ! z
gols
E1 Gestorde Poceso de Soqurdad y Salud en ol Trablo, E = g 5 &
a o oo, g E
invesiucin e accidene, ncdeies  nfomodades 8
Moderado 3 |Chia, defiriendo la metodologia para las causas bésicas,  Probabilidad
0 s oo, pely
¥ flesgos que los generan y poder definir e implementar,
G SST.elzandosequnieno mrsusimene
Woderado |1 Gestin Doumen,  Pobabiided | 2 | 3 | 4% § | 5 | &
desomlard rocedimentos clos y dealacos par E 5 BRI
g &
’ : P° s
esos procedimients a oo personecl IRD, 8
Moderado 2 [Toico adminisvaivo en Geston Domental,  Probabilidad EE 0% ? s £
" H £ z
Segimieto 6l cumpimient  era vgada a odo o g = -
IRD. & g §
Moderado 1 Sibdrcor Opevo Desorlor w pon e Provabilded | 2 | T | 4% 8 ] £
manlerimiento preventvo detalado para cada escenari E 5 2 £ 4
£ 38
Woderado 2 = Pobabiided | £ | 3 | 4% 8 | 8| &
regs de o ce los escnancs deportics, ot HEE ] E £ B
e : R I |
normalivas  regas de uso mensualmerie. K] 5
&
Woderado | 1 Pobied | £ 3 a% g 5 £
2 f
IS RS
2 Probabilidad gz o 3 g
proceso antes e ealzar el cargue de infomacion a la g = § 8 &
g g 5
1 |El rgnier e Sistanas desrolaa proedimeros el Provabiidad | S | § | 40| § | 3 | £
sequidad de la informacén darcs y elecivos abordan 5 & 2 £ &
espios camo ol acces auliza o s de o, H § 5 &
2 Probabildad W%

I polcas y esatoias do soqurcad de a informacin)
mensusmente

Detectivo
Manual

Continva

Documentado

posibles amenazas.

g
R
s Plan de Accion Responsable Fecha Implementacién | Fecha Seguimiento Seguimiento Estado EVALUACION a 31 diciembre 2023
3
g
8
ioc
2 3 E1 Gestor del Proceso de Sequidad y Saiud en
g Desarrollar un procedimiento detallado que el Trabajo SST, el cual estuvo contratado hasta
descrbe a melodolgla de report & INeSIGaGIN, | et L ST diciembre, junto con la contalista de Calidad,
siguiendo los requisios legale, las mejores ey - 20230101 20231230 ez aue Encurso desarollaron procedimientos para el reporte,
pricicas y ser divigado a todo el personal o investigacion de accidentes, incidentes y
(Funcionariosy contatisas) del MRD. enfermedades laborales diigido a funcionarios
Yio contratistas del MRD C
Establecer un procedimiento claroy detalado para
£ solar y aprobar préstamos de unidades
£ documentales,
& laplanila disefando fomato estandarizado para B Tecnico eadminisvaivo en  Geston
8 registrar los préstamos de unidades documentales. Documental, desarolla procedimientos claros y.
Incli o 20230101 202391230 Mensual Encurso detallados  para la geston  documentl,
préstamo, nombre del solitante nimero de asequrandose de que sean ficiles de entendery
Gocumento prestado, fecha de devolucién aplcar por prte d los funcionarics.
estimada, eniro 005,
5 Disefar una poliica de Geston Documentalaue
2| establezca claramente os estindres,abelos y
€ responsabildades para a gesten de documentos
G enel IMRD, se asegura que I poiica esté:
& 2023001101 2023/1230 Mensual Encurso Se debo fortecer la polliva d Geston
cual sera divigada a oo el personal Documental
incionaros y Contratsts) del MRD.
5 Realizar una svaluacion completa e fodos los
£ escenarios deporivos, identiicando sus
£ necesidades especifcas de mantenimiento y
g dad, El Subdirector Operativo Desarroll un plan de.
3 2 20230101 20231230 Semanal Finalizado mantenimiento preventivo detalado para cada
Geportiv, que nclya s actividades, frecuencia y escenario deporio semanal
recursos necesaros
5 Establecar nomatvas  reglas lras para el uso
g de los escenarios deportivos y comunicarias
§ informativs, Trabajando can e equipo operatvo
para defii las nomativasy regas de uso de los 26 roaitr procedimienio para of Enrega de
escenarios deportivos. Asegurarse de que estas. Subdirector Operativo 2023001101 2023112130 Mensual Encurso ementos d‘; e to z Mswa‘m
nomatvas sean caras, usts y 2
£ |larecepcion y entrega de elementos. Los
€ prococimientos deben incluir pasos especfcos,
§ | responsabildades, formulrios y registos
8 necesaios, realizando una lista detallada de los. o maizo procedmiono para ol uso y)
P 2 20230101 20231230 Diariamente Encurso mantenimiento d los escenarios deportvos. No
en el aimacéna diaro, esto debera inclir la o ha sociizdo
definicien de categorias, codigos, unidades de
mecida, enre otros,
5 | Eslcer un pocadiienio fcert  anivado
g garaniizand
£ quelainformacién sea revisada y aprobada por el
g Iider el proceso antes de cargaria en la
plataforma, ¥ 22301101 20231230 ] Encurso N
estandares de los Entes de Contol rlevantes para " Semand “
elinforme de daos.
5 Desarolar procedimientos detalados que aborden
H de datos
£ geston de contrasefas,ciftado de informacien, £l Ingeniero de sistemas reaizo pocecimientos
e o o e de sequidad de la inormacién claros que
& caramente os roles y responsabilcades de los § abordan aspectos como el acceso autrzado, el
i 20230101 20231230 Finalzadt g
iy P Coda ez quese reaurs relzsdo uso de dalos, la geston de contraserias y olos
cumplr confos procedimientos de seguridad. aspecios relacionedos con Ia sequidad de
informacien.
S Garantizar que las pliicas y estateg
£ I seguridad de la informacin se apliuen de manera
£ efeciiva enla organizacién, realizando un
5 evaluacion deresgos de sequrided de la
2 informacion para identfcar s areas cricas y las
! v Oficina de Sistemas 20230101 202312130 Semanal Finalizado £l Ingeniero de Sistemas aplica_poliicas y

estrategias de sequidad de la informacion

g0 150 pero tener 70 riesgos,




